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DESPACHO DE HOMOLOGAÇÃO 
 
 

PROCESSO LICITATÓRIO Nº: 085/2012 

PREGÃO PRESENCIAL Nº: 039/2012 

 

OBJETO: FORNECIMENTO PARCELADO DE ATIVOS DE REDE COMPOSTOS POR 

SWITCHES, CABOS E INTERFACES PARA MANUTENÇÃO E AMPLIAÇÃO DA REDE DA 

PREFEITURA MUNICIPAL DE LAGOA SANTA. 

 

FICHA DOTAÇÃO 
39 02.02.01.04.122.0005.2003.3.3.90.39.00 
42 02.02.01.04.122.0005.2003.4.4.90.52.00 

 

 
Tendo transcorrido regularmente o processo licitatório em referência, conforme parecer 

jurídico datado em 04/07/2012, e depois de cumpridas todas as suas fases legais e administrativas com 

Fundamentação Legal na Lei 10.520/02, subsidiada pela Lei 8.666/93, homologo o procedimento no 

qual foi adjudicado o objeto a empresa vencedora:  

 
 

LOTE ÚNICO 
 

 

Empresa: Altas Networks & Telecom Ltda-EPP 
CNPJ: 05.407.609/0001-01 
 

ITEM 
 

QUANT
. 

 
UN. 

 
OBJETO 

 

MARCA E 
MODELO 

Nº DO 
CERTIFICADO 

PREÇO 
UNITÁRIO 

PREÇO 
TOTAL 

01 03 UN 
CABO DE EMPILHAMENTO CX4 
 
CABO DE EMPILHAMENTO 100 CM CX4 CABLE 
COMPATÍVEL COM O ITEM 01 DO TERMO DE REFERENCIA 

HP/JD364B ----- 350,88 1.052,64 

02 03 UN 

MODULO DE EMPILHAMENTO CX4 
 
02 PORTAS 10 GBASE-X 
10 GBPS GIGABIT ETHERNET 
COMPATÍVEL COM O ITEM 01 DO TERMO DE REFERENCIA 

HP/JD360B ------ 753,42 2.260,26 

03 20 UN 

TRANSCEIVER 1000 BASE-LX 
 
PADRÃO SFP 
CONECTOR LC 
MODO DE OPERAÇÃO: ATÉ 10KM PARA FIBRA NÚCLEO 9M. 
DEVERÁ SER ENTREGUE JUNTO COM CORDÃO ÓPTICO MONOMODO 
HÍBRIDO DUPLEX LC - SC, COM COMPRIMENTO MÍNIMO DE 1,5 METROS. 

HP/JD119B ------ 1.760,41 35.208,20 

04 20 UN 

SWITCH DE BORDA 24 PORTAS 
 
INTERFACES 
 
DEVE POSSUIR NO MÍNIMO 24 PORTAS SWITCH ETHERNET IEEE 802.3 
10/100BASET COM CONECTORES RJ45; 
DEVE SUPORTAR AUTONEGOCIAÇÃO DE VELOCIDADE, MODO DUPLEX E 
MDI/MDIX;  
DEVE POSSUIR NO MÍNIMO 02 PORTAS SWITCH GIGABIT ETHERNET 
10/100/1000 BASET COM CONECTORES RJ45 COMBO SFP, COM 
POSSIBILIDADE DE TROCA DA INTERFACE PARA 1000BASE-SX/LX; 
DEVE TER IMPLEMENTADO INTERFACE RESERVADA PARA 
GERENCIAMENTO RJ-45 OU SERIAL; 
  
CONTROLE 

HP/JD990A 05039/11 665,25 13.305,00 
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IMPLEMENTAR O PROTOCOLO 802.1P;  
DEVE IMPLEMENTAR O PROTOCOLO 802.3X;  
DEVE IMPLEMENTAR IGMP SNOOPING;  
POSSIBILIDADE DE IDENTIFICAR AUTOMATICAMENTE PORTAS EM QUE 
TELEFONES IP TANTO DO MESMO FABRICANTE QUANTO DE OUTROS 
ESTEJAM CONECTADOS E ASSOCIÁ-LAS AUTOMATICAMENTE A VLAN DE 
VOZ;  
DEVE IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W);  
 
GERENCIAMENTO  
 
DEVE SUPORTAR GERENCIAMENTO SNMP. 
DEVE IMPLEMENTAR ESPELHAMENTO DE TRÁFEGO DE FORMA QUE O 
TRÁFEGO DE UM GRUPO DE PORTAS POSSA SER ESPELHADO EM OUTRA 
PARA FINS DE MONITORAMENTO. 
DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB;  
DEVE PERMITIR A CONFIGURAÇÃO ATRAVÉS DE PORTA SERIAL;  
 
SEGURANÇA  
 
DEVE IMPLEMENTAR NETWORK LOGIN ATRAVÉS DO PADRÃO IEEE 
802.1X; 
DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO;  
DEVE IMPLEMENTAR SSL;  
 
DESEMPENHO 
 
DEVE SUPORTAR AGREGAÇÃO DE LINKS SEGUNDO O PADRÃO IEEE 
802.3AD POSSIBILITANDO QUE NO MÍNIMO 8 LINKS ETHERNET OPEREM 
COMO UM ÚNICO LINK LÓGICO COM BALANCEAMENTO DE CARGA;  
DEVE POSSUIR CAPACIDADE DE VAZÃO (THROUGHPUT) DE NO MÍNIMO 
6.5 MPPS; 
DEVE POSSUIR CAPACIDADE DE COMUTAÇÃO DE NO MÍNIMO 8.5 GBPS;  
  
PADRONIZAÇÃO  
 
IEEE 802.1X PORT BASED NETWORK ACCESS CONTROL 
IEEE 802.1AB LINK LAYER DISCOVERY PROTOCOL (LLDP) 
IEEE 802.1D SPANNING TREE PROTOCOL  
IEEE 802.1W RAPID SPANNING TREE  
IEEE 802.1P COS  
IEEE 802.3AD LINK AGGREGATION  
IEEE 802.3U FAST ETHERNET  
IEEE 802.3X FLOW CONTROL  
IEEE 802.3Z GIGABIT ETHERNET 1000BASE-X  
IEEE 802.3I 10BASE-T 
IEEE 802.3AB 1000BASE-T 
IEEE 802.3AC (VLAN TAGGING EXTENSION) 
RFC 1213 MIB II 
RFC 1493 BRIDGE MIB 
RFC 2021 RMONV2 MIB 
RFC 2233 INTERFACE MIB 
RFC 2233 INTERFACES MIB 
RFC 2571 SNMP FRAMEWORK MIB 
RFC 2572 SNMP-MPD MIB 
RFC 2573 SNMP-NOTIFICATION MIB 
RFC 2573 SNMP-TARGET MIB 
RFC 2613 SMON MIB 
RFC 2618 RADIUS CLIENT MIB 
RFC 2620 RADIUS ACCOUNTING MIB 
RFC 2665 ETHERNET-LIKE-MIB 
RFC 2667 IP TUNNEL MIB 
RFC 2668 802.3 MAU MIB 
RFC 2674 802.1P AND IEEE 802.1Q BRIDGE MIB 
RFC 2737 ENTITY MIB (VERSION 2) 
RFC 3414 SNMP-USER BASED-SM MIB 
RFC 3415 SNMP-VIEW BASED-ACM MIB 
RFC 3418 MIB FOR SNMPV3 
 
GERAIS  
 
DEVE POSSUIR CERTIFICADO DE HOMOLOGAÇÃO NA ANATEL. O 
NÚMERO DO CERTIFICADO DEVERÁ ESTAR INCLUÍDO NA PROPOSTA. 
GARANTIA DE 03 ANOS. 
DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECÍFICO PARA 
MONTAGEM EM RACK DE 19”;  
DEVE POSSUIR FONTE DE ALIMENTAÇÃO COM CAPACIDADE DE OPERAR 
EM TENSÕES DE 100 A 240 V E EM FREQUÊNCIAS DE 50/60 HZ; 

05 10 UN 
SWITCH DE ACESSO DE 24 PORTAS 10/100 + 02 SLOTS SFP 
 
CONECTIVIDADE 
 

HP/JG299A 3130-10-
2419 

1.936,98 19.369,80 
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DEVE POSSUIR NO MÍNIMO 24 PORTAS SWITCH FAST ETHERNET 
10/100BASETX COM CONECTORES RJ45. DEVE SUPORTAR 
AUTONEGOCIAÇÃO DE VELOCIDADE, MODO DUPLEX E MDI/MDIX; 
DEVE POSSUIR NO MÍNIMO DUAS PORTAS GIGABIT ETHERNET COMBO, 
OU SEJA, DOIS CONECTORES RJ45 E DOIS SLOTS SFP PARA INSTALAÇÃO 
DE TRANSCEIVERS GIGABIT ETHERNET 1000BASESX E 1000BASELX COM 
CONECTORES LC. 
 
CONTROLE 
 
SUPORTAR PELO MENOS 02 DOS SEGUINTES MECANISMOS PARA 
PROTEÇÃO CONTRA CONGESTIONAMENTOS: 
• STRICT PRIORITY (SP) QUEUING,  
• WEIGHTED ROUND ROBIN (WRR),  
• WEIGHTED FAIR QUEUING (WFQ),  
• WRED 
DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO 
IPV4: RIP, OSPF, IS-IS E BGP. 
DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO 
IPV6: RIPNG, OSPFV3, IS-ISV6 E BGP4+ PARA IPV6. 
DEVE SUPORTAR EQUAL-COST MULTIPATH (ECMP); 
DEVE SUPORTAR BIDIRECIONAL FORWARD DETECTION (BDF) PARA OS 
SEGUINTES PROTOCOLOS: RIP, OSPF, BGP, IS-IS E VRRP OU HSRP. 
DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO 
MULTICAST: PIM-SSM, PIM-DM E PIM-SM PARA IPV4 E IPV6; 
 
DISPONIBILIDADE 
 
DEVE POSSUIR FONTE DE ALIMENTAÇÃO COM CAPACIDADE DE OPERAR 
EM TENSÕES DE 90 A 240 V E EM FREQUÊNCIAS DE 50/60 HZ; 
DEVE SUPORTAR FONTE DE ALIMENTAÇÃO REDUNDANTE INTERNA OU 
EXTERNA. A FONTE REDUNDANTE NÃO PRECISA SER FORNECIDA. 
IMPLEMENTAR O PROTOCOLO SPANNING TREE; 
IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W); 
DEVE IMPLEMENTAR O PROTOCOLO MULTIPLE SPANNING TREE (802.1S); 
DEVE IMPLEMENTAR SPANNING TREE ROOT GUARD; 
DEVE IMPLEMENTAR BPDU PROTECTION; 
DEVE SUPORTAR VIRTUAL ROUTER REDUNDANCY PROTOCOL (VRRP) OU 
HOT STANDBY ROUTER PROTOCOL (HSRP); 
DEVE IMPLEMENTAR UNIDIRECTIONAL LINK DETECTION (UDLD) OU 
DEVICE LINK DETECTION PROTOCOL (DLDP); 
DEVE IMPLEMENTAR MULTICAST SOURCE DISCOVERY PROTOCOL 
(MSDP); 
DEVE IMPLEMENTAR DHCP SERVER E DHCP RELAY; 
 
 
 
GERENCIAMENTO 
 
DEVE SUPORTAR GERENCIAMENTO COMPLETO ATRAVÉS DE COMMAND-
LINE INTERFACE (CLI). 
DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2 E V3. 
DEVE SUPORTAR GERENCIAMENTO RMON IMPLEMENTANDO NO MÍNIMO 
4 GRUPOS; 
DEVE SUPORTAR SYSLOG; 
DEVE IMPLEMENTAR ESPELHAMENTO DE TRÁFEGO DE FORMA QUE O 
TRÁFEGO DE UM GRUPO DE PORTAS POSSA SER ESPELHADO EM OUTRA 
PARA FINS DE MONITORAMENTO.  
DEVE SUPORTAR CONFIGURAÇÃO ATRAVÉS DE TELNET; 
DEVE SUPORTAR CONFIGURAÇÃO ATRAVÉS DE SSHV2; 
DEVE SUPORTAR FTP SEGURO. 
DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB; 
DEVE SUPORTAR AS SEGUINTES MIBS: MIB II, BRIDGE MIB E RMON MIB; 
DEVE PERMITIR A CONFIGURAÇÃO ATRAVÉS DE PORTA CONSOLE; 
DEVE SUPORTAR IEEE 802.1AB LINK LAYER DISCOVERY PROTOCOL 
(LLDP); 
DEVE SUPORTAR AUTENTICAÇÃO ATRAVÉS DE RADIUS PARA ACESSO 
AO GERENCIAMENTO; 
DEVE SER GERENCIÁVEL ATRAVÉS DE IPV6; 
DEVE SUPORTAR GARP VLAN REGISTRATION PROTOCOL OU VIRTUAL 
TRUNKING PROTOCOL (VTP); 
DEVE SUPORTAR SFLOW (RFC 3176); 
DEVE SUPORTAR IEEE 802.1AB LINK LAYER DISCOVERY PROTOCOL 
(LLDP); 
 
SEGURANÇA 
 
DEVE IMPLEMENTAR 4094 VLANS SEGUNDO O PROTOCOLO IEEE 802.1Q 
SIMULTANEAMENTE; 
DEVE IMPLEMENTAR NETWORK LOGIN ATRAVÉS DO PADRÃO IEEE 
802.1X.  
DEVE CONFIGURAR OS PARÂMETROS DE VLAN DE ACORDO COM O 
USUÁRIO AUTENTICADO. 
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DEVE PERMITIR AUTENTICAÇÃO DOS DISPOSITIVOS DE REDE PELO 
ENDEREÇO MAC UTILIZANDO SERVIDOR RADIUS;  
DEVE IMPLEMENTAR GUEST VLAN; 
DEVE POSSUIR PROTEÇÃO CONTRA ATAQUES DO TIPO DOS; 
SUPORTAR FILTRO IP LAYER 2 A LAYER 4 ATRAVÉS DA CONFIGURAÇÃO 
DE ACL BASEADA EM PORTAS E ACL BASEADAS EM VLAN. 
DEVE POSSIBILITAR QUE SE CONFIGUREM PORTAS DE UMAS MESMA 
VLAN QUE NÃO SE COMUNIQUEM ENTRE SI (PRIVATE VLAN, USER 
ISOLATION OU PORT ISOLATION); 
DEVE IMPLEMENTAR IEEE 802.1AD Q-IN-Q (VLAN VPN)  
 
DESEMPENHO 
 
DEVE SUPORTAR AGREGAÇÃO DE LINKS SEGUNDO O PADRÃO IEEE 
802.3AD POSSIBILITANDO QUE NO MÍNIMO ATÉ OITO LINKS OPEREM 
COMO UM ÚNICO LINK LÓGICO COM BALANCEAMENTO DE CARGA; 
DEVE POSSUIR CAPACIDADE DE VAZÃO (THROUGHPUT) DE NO MÍNIMO 
12 GBPS; 
DEVE POSSUIR CAPACIDADE DE COMUTAÇÃO DE NO MÍNIMO 9 MPPS; 
DEVE POSSUIR LATÊNCIA DE ATE 10 MICRO-SEGUNDOS 
 
PADRÕES E PROTOCOLOS 
 
GERENCIAMENTO DE DISPOSITIVOS 
• RFC 1157 SNMPV1/V2C 
• RFC 1901-1907 SNMPV2C, SMIV2 AND REVISED MIB-II 
• RFC 2573 (SNMPV3 APPLICATIONS) 
• RFC 2578-2580 SMIV2 
• RFC 2819 (RMON GROUPS ALARM, EVENT, HISTORY AND STATISTICS 
ONLY) 
• RFC 3410 (MANAGEMENT FRAMEWORK) 
• RFC 3416 (SNMP PROTOCOL OPERATIONS V2) 
• RFC 3417 (SNMP TRANSPORT MAPPINGS) 
• HTML AND TELNET MANAGEMENT 
• MULTIPLE CONFIGURATION FILES 
• SNMP V3 AND RMON RFC SUPPORT 
• SSHV1/SSHV2 SECURE SHELL 
 
GERAIS 
 
• IEEE 802.1AD Q-IN-Q 
• IEEE 802.1D MAC BRIDGES 
• IEEE 802.1P PRIORITY 
• IEEE 802.1Q VLANS 
• IEEE 802.1S (MSTP) 
• IEEE 802.1V VLAN CLASSIFICATION BY PROTOCOL AND PORT 
• IEEE 802.1W RAPID RECONFIGURATION OF SPANNING TREE 
• IEEE 802.1X PAE 
• IEEE 802.3 TYPE 10BASE-T 
• IEEE 802.3AB 1000BASE-T 
• IEEE 802.3AD LINK AGGREGATION CONTROL PROTOCOL (LACP) 
• IEEE 802.3AF POWER OVER ETHERNET 
• IEEE 802.3I 10BASE-T 
• IEEE 802.3U 100BASE-X 
• IEEE 802.3X FLOW CONTROL 
• IEEE 802.3Z 1000BASE-X 
• RFC 768 UDP 
• RFC 783 TFTP PROTOCOL (REVISION 2) 
• RFC 791 IP 
• RFC 792 ICMP 
• RFC 793 TCP 
• RFC 826 ARP 
• RFC 1058 RIPV1 
• RFC 1213 MANAGEMENT INFORMATION BASE FOR NETWORK 
MANAGEMENT OF TCP/IP-BASED INTERNETS 
• RFC 1812 IPV4 ROUTING 
• RFC 2131 DHCP 
• RFC 2236 IGMP SNOOPING 
• RFC 2338 VRRP 
• RFC 2453 RIPV2 
• RFC 2644 DIRECTED BROADCAST CONTROL 
• RFC 2665 DEFINITIONS OF MANAGED OBJECTS FOR THE ETHERNET-
LIKE INTERFACE TYPES 
• RFC 3410 APPLICABILITY STATEMENTS FOR SNMP 
• RFC 3414 USER-BASED SECURITY MODEL (USM) FOR VERSION 3 OF THE 
SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMPV3) 
• RFC 3415 VIEW-BASED ACCESS CONTROL MODEL (VACM) FOR THE 
SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP) 
• RFC 3416 PROTOCOL OPERATIONS FOR SNMP 
• RFC 3417 TRANSPORT MAPPINGS FOR THE SIMPLE NETWORK 
MANAGEMENT PROTOCOL (SNMP) 
IP MULTICAST 
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• RFC 1112 IGMP 
• RFC 2236 IGMPV2 
• RFC 2362 PIM SPARSE MODE 
• RFC 3618 MULTICAST SOURCE DISCOVERY PROTOCOL (MSDP) 
• RFC 3973 PIM DENSE MODE 
MIBS 
• RFC 1213 MIB II 
• RFC 1493 BRIDGE MIB 
• RFC 1724 RIPV2 MIB 
• RFC 1757 REMOTE NETWORK MONITORING MIB 
• RFC 1850 OSPFV2 MIB 
• RFC 1907 SNMPV2 MIB 
• RFC 2233 INTERFACES MIB 
• RFC 2571 SNMP FRAMEWORK MIB 
• RFC 2572 SNMP-MPD MIB 
• RFC 2573 SNMP-NOTIFICATION MIB 
• RFC 2573 SNMP-TARGET MIB 
• RFC 2574 SNMP USM MIB 
• RFC 2618 RADIUS AUTHENTICATION CLIENT MIB 
• RFC 2620 RADIUS ACCOUNTING CLIENT MIB 
• RFC 2665 ETHERNET-LIKE-MIB 
• RFC 2674 802.1P AND IEEE 802.1Q BRIDGE MIB 
• RFC 2819 RMON MIB 
• RFC 3414 SNMP-USER BASED-SM MIB 
• RFC 3415 SNMP-VIEW BASED-ACM MIB 
 
GERENCIAMENTO DE REDE 
 
• IEEE 802.1AB LINK LAYER DISCOVERY PROTOCOL (LLDP) 
• RFC 1157 SNMPV1 
• RFC 1757 RMON 4 GROUPS: STATS, HISTORY, ALARMS AND EVENTS 
• RFC 1901 INTRODUCTION TO COMMUNITY-BASED SNMPV2 
• RFC 1902 STRUCTURE OF MANAGEMENT INFORMATION FOR VERSION 2 
OF THE SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMPV2) 
• RFC 1903 SNMPV2 TEXTUAL CONVENTIONS 
• RFC 1904 SNMPV2 CONFORMANCE 
• RFC 1905 SNMPV2 PROTOCOL OPERATIONS 
• RFC 1906 SNMPV2 TRANSPORT MAPPINGS 
• RFC 2570 SNMPV3 OVERVIEW 
• RFC 2571 AN ARCHITECTURE FOR DESCRIBING SNMP MANAGEMENT 
FRAMEWORKS 
• RFC 2572 MESSAGE PROCESSING AND DISPATCHING FOR THE SIMPLE 
NETWORK MANAGEMENT PROTOCOL (SNMP) 
• RFC 2573 SNMP APPLICATIONS 
• RFC 2574 SNMPV3 USER-BASED SECURITY MODEL (USM) 
• RFC 2575 SNMPV3 VIEW-BASED ACCESS CONTROL MODEL (VACM) 
• RFC 2578 STRUCTURE OF MANAGEMENT INFORMATION VERSION 2 
(SMIV2) 
• RFC 2579 TEXTUAL CONVENTIONS FOR SMIV2 
• RFC 2580 CONFORMANCE STATEMENTS FOR SMIV2 
• RFC 2819 FOUR GROUPS OF RMON: 1 (STATISTICS), 2 (HISTORY), 3 
(ALARM) AND 9 (EVENTS) 
• RFC 3410 INTRODUCTION TO VERSION 3 OF THE INTERNET-STANDARD 
NETWORK MANAGEMENT FRAMEWORK 
• RFC 3414 SNMPV3 USER-BASED SECURITY MODEL (USM) 
• RFC 3415 SNMPV3 VIEW-BASED ACCESS CONTROL MODEL VACM) 
• ANSI/TIA-1057 LLDP MEDIA ENDPOINT DISCOVERY (LLDP-MED) 
• SNMPV1/V2C/V3 
  
OSPF 
• RFC 1583 OSPFV2 
• RFC 1587 OSPF NSSA 
• RFC 1850 OSPFV2 MANAGEMENT INFORMATION BASE (MIB), TRAPS 
• RFC 2328 OSPFV2 
 
GERAIS 
 
TABELA DE ENDEREÇOS MAC COM CAPACIDADE PARA NO MÍNIMO 16000 
ENDEREÇOS MAC; 
DEVE POSSUIR CERTIFICADO DE HOMOLOGAÇÃO NA ANATEL. O 
NÚMERO DO CERTIFICADO DEVERÁ ESTAR INCLUÍDO NA PROPOSTA; 
DEVE SER DO MESMO FABRICANTE DO SWITCH DE DISTRIBUIÇÃO. 
O EQUIPAMENTO DEVE SER FORNECIDO COM TODAS AS LICENÇAS DE 
SOFTWARE NECESSÁRIAS PARA O COMPLETO FUNCIONAMENTO DOS 
RECURSOS CITADOS NESSE DOCUMENTO. 
DEVE SER FORNECIDO SERVIÇO DE SUPORTE 24X7XNDB POR UM 
PERÍODO DE PELO MENOS 3 ANOS. 

06 03 UN 

SWITCH DE DISTRIBUIÇÃO GIGA COM 24 SLOTS SFP 
 
CONECTIVIDADE 
 
PODER SER OFERTADO EQUIPAMENTO EMIPLHÁVEL OU MODULAR; 
DEVE POSSUIR NO MÍNIMO 16 PORTAS SWITCH GIGABIT ETHERNET 

HP/JD374A 3339-10-
2419 

17.601,36 52.804,08 
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1000BASEX COM SLOTS SFP PARA A INSTALAÇÃO DE TRANSCEIVERS; 
DEVE SUPORTAR AUTONEGOCIAÇÃO DE VELOCIDADE, MODO DUPLEX E 
MDI/MDIX; 
DEVE POSSUIR, ADICIONALMENTE, 8 PORTAS COMBO SFP PARA 
INSTALAÇÃO DE TRANSCEIVERS GIGABIT ETHERNET 1000BASET, 
1000BASESX E 1000BASELX COM CONECTORES LC; 
DEVE SUPORTAR INSTALAÇÃO DE 2 PORTAS 10 GIGABIT ETHERNET COM 
SLOTS SFP+, X2 OU XFP; 
DEVE SUPORTAR AS SEGUINTES TECNOLOGIAS ETHERNET, FAST 
ETHERNET, GIGABIT ETHERNET E 10 GIGABIT ETHERNET, 
COMUNICANDO-SE ATRAVÉS DE UM ÚNICO BACKPLANE. 
 
CONTROLE 
 
POSSUIR NO MÍNIMO OITO FILAS PARA PRIORIZAÇÃO DE TRÁFEGO POR 
PORTA; 
IMPLEMENTAR O PROTOCOLO 802.1P; 
DEVE IMPLEMENTAR O PROTOCOLO 802.3X; 
DEVE IMPLEMENTAR O PROTOCOLO 802.3X; 
DEVE IMPLEMENTAR MSDP; 
DEVE IMPLEMENTAR MULTICAST LISTENER DISCOVERY V1 E V2; 
DEVE IMPLEMENTAR MULTICAST LISTENER DISCOVERY SNOOPING V1, 
V2 E V3; 
IMPLEMENTAR CONTROLE DE BROADCAST, MULTICAST E UNICAST 
PERMITINDO FIXAR O LIMITE MÁXIMO DE BROADCASTS, MULTICASTS E 
UNICASTS POR PORTA; 
DEVE IMPLEMENTAR ROTEAMENTO IPV4 E IPV6 ENTRE AS VLANS 
INTERNAMENTE, SEM A NECESSIDADE DE EQUIPAMENTOS EXTERNOS; 
DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO: 
RIPV1, RIPV2, OSPF, BGP4, RIPNG, OSPFV3 E BGP4+; 
DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO 
MULTICAST: PIM-DM, PIM-SM E PIM-SSM; 
DEVE IMPLEMENTAR POLICY BASED ROUTING; 
DEVE IMPLEMENTAR ARQUITETURA COM DUAL STACK IPV4/IPV6; 
DEVE POSSUIR OS SEGUINTES MECANISMOS DE MIGRAÇÃO PARA IPV6: 
- TÚNEIS CONFIGURADOS MANUALMENTE; 
- ISATAP; 
- TÚNEIS 6TO4; 
DEVE IMPLEMENTAR LIMITAÇÃO DE BANDA BASEADA EM PORTA FÍSICA 
DO SWITCH, ENDEREÇO MAC FONTE E DESTINO, ENDEREÇO IP FONTE E 
DESTINO, PORT TCP/UDP FONTE E DESTINO E VALOR TOS. DEVERÁ 
PERMITIR A LIMITAÇÃO POR VALOR ABSOLUTO EM INTERVALOS DE 64 
KBPS; 
DEVE IMPLEMENTAR REMARCAÇÃO DE PRIORIDADE IEEE802.1P 
BASEADA EM PORTA FÍSICA DO SWITCH, ENDEREÇO MAC FONTE E 
DESTINO, ENDEREÇO IP FONTE E DESTINO (IPV4 E IPV6), PORT TCP/UDP 
FONTE E DESTINO, VLAN E VALOR TOS; 
DEVE IMPLEMENTAR DHCP SERVER; 
DEVE IMPLEMENTAR DHCP CLIENT; 
DEVE IMPLEMENTAR DHCP RELAY; 
DEVE IMPLEMENTAR DHCP SNOOPING; 
DEVE IMPLEMENTAR DHCP TRACKER; 
DEVE POSSUIR PROTEÇÃO CONTRA ATAQUES DOS; 
DEVE IMPLEMENTAR PROXY ARP; 
DEVE IMPLMENTAR LLDP E LLDP-MED; 
POSSIBILIDADE DE IDENTIFICAR AUTOMATICAMENTE PORTAS EM QUE 
TELEFONES IP TANTO DO MESMO FABRICANTE QUANTO DE OUTROS 
ESTEJAM CONECTADOS E ASSOCIÁ-LAS AUTOMATICAMENTE A VLAN DE 
VOZ E A PERFIL DE QOS PARA PRIORIZAÇÃO DO TRÁFEGO; 
IMPLEMENTAR OS SEGUINTES MÉTODOS DE PROCESSAMENTO DE 
FILAS: PRIORIDADE ESTRITA E WEIGHTED ROUND ROBIN; 
POSSIBILITAR A IMPLEMENTAÇÃO DE 2 MÉTODOS DE PROCESSAMENTO 
DE FILAS SIMULTANEAMENTE EM UMA MESMA PORTA: WEIGHTED 
ROUND ROBIN E STRICT PRIORITY; 
IMPLEMENTAR PROTOCOLO NTP COM AUTENTICAÇÃO; 
POSSIBILITAR ADIÇÃO DE ENTRADAS ESTÁTICAS À TABELA DE 
ENDEREÇOS MAC DO SWITCH. 
 
DISPONIBILIDADE 
 
DEVE POSSUIR FONTE DE ALIMENTAÇÃO COM CAPACIDADE DE OPERAR 
EM TENSÕES DE 100 A 240 V E EM FREQUÊNCIAS DE 50/60 HZ; 
DEVE POSSUIR SUPORTE A FONTE DE ALIMENTAÇÃO REDUNDANTE 
INTERNA; 
DEVE IMPLEMENTAR O PROTOCOLO SPANNING TREE; 
DEVE IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W); 
DEVE IMPLEMENTAR O PROTOCOLO MULTIPLE SPANNING TREE (802.1S); 
DEVE IMPLEMENTAR BPDU PROTECTION; 
DEVE IMPLEMENTAR UDLD OU DLDP; 
NO CASO DE SER OFERTADO EQUIPAMENTO EMPILHÁVEL, DEVE 
SUPORTAR EMPILHAMENTO DE NO MÍNIMO 8 UNIDADES, PERMITINDO O 
GERENCIAMENTO DA PILHA ATRAVÉS DE UM ÚNICO ENDEREÇO IP. A 
PILHA DEVE OPERAR COMO UMA ÚNICA ENTIDADE L2, PERMITINDO 
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TERMINAÇÃO DE GRUPOS DE ENLACES AGREGADOS (LAG) EM 
EQUIPAMENTOS DISTINTOS DA PILHA.  
NO CASO DE SER OFERTADO EQUIPAMENTO MODULAR, O CHASSI DEVE 
CONTER PELO MENOS 2 SLOTS VAZIOS PARA PERMITIR EXPANSÃO DE 
PORTAS. O CHASSI DEVE POSSUIR SUPORTE A INSTALAÇÃO DE 
SUPERVISORAS REDUNDANTES, NO ENTANTO O EQUIPAMENTO DEVE 
SER FORNECIDO COM APENAS UMA SUPERVISORA. 
 
GERENCIAMENTO 
 
DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3 COM 
CRIPTOGRAFIA AES 128 BITS. 
DEVE SUPORTAR GERENCIAMENTO RMON IMPLEMENTANDO NO MÍNIMO 
4 GRUPOS; 
DEVE SUPORTAR SYSLOG; 
DEVE POSSUIR CAPACIDADE INTERNA DE TESTE DE QUALIDADE DE 
SERVIÇO ENTRE DOIS SWITCHES PERMITINDO AFERIR PARA CADA 
PORTA TCP E UDP OS RESULTADOS DE ROUND TRIP TIME, PERDA DE 
PACOTES E JITTER E ECO DE PACOTES UDP; 
DEVE IMPLEMENTAR ESPELHAMENTO DE TRÁFEGO DE FORMA QUE O 
TRÁFEGO DE UM GRUPO DE PORTAS POSSA SER ESPELHADO EM OUTRA 
PARA FINS DE MONITORAMENTO. DEVERÁ PERMITIR MÚLTIPLAS 
SESSÕES DE ESPELHAMENTO DE TRÁFEGO SIMULTANEAMENTE; 
DEVE PERMITIR A APLICAÇÃO DE LISTAS DE CONTROLE DE ACESSO 
PARA ESPELHAR SOMENTE PARTE DO TRÁFEGO; 
DEVE PERMITIR O ESPELHAMENTO REMOTO EM OUTRO SWITCH DA 
REDE (RSPAN); 
DEVE PERMITIR O ESPELHAMENTO DE UMA VLAN EM UMA PORTA 
DESTINO; 
DEVE SUPORTAR CONFIGURAÇÃO ATRAVÉS DE TELNET; 
DEVE SUPORTAR CONFIGURAÇÃO ATRAVÉS DE SSHV2; 
DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB; 
DEVE SUPORTAR CONFIGURAÇÃO ATRAVÉS DE HTTPS/SSL; 
DEVE SUPORTAR AS SEGUINTES MIBS: MIB II, BRIDGE MIB E RMON MIB; 
DEVE PERMITIR A CONFIGURAÇÃO ATRAVÉS DE PORTA SERIAL; 
DEVE SUPORTAR AUTENTICAÇÃO ATRAVÉS DE RADIUS PARA ACESSO 
AO GERENCIAMENTO; 
DEVE IMPLEMENTAR AUTENTICAÇÃO VIA TACACS+, COM POSSIBILIDADE 
DE AUTENTICAÇÃO COMANDO A COMANDO; 
DEVE IMPLEMENTAR SFLOW. 
 
SEGURANÇA 
 
DEVE IMPLEMENTAR 4094 VLANS SEGUNDO O PROTOCOLO IEEE 802.1Q; 
DEVE IMPLEMENTAR NETWORK LOGIN ATRAVÉS DO PADRÃO IEEE 
802.1X. DEVE IMPLEMENTAR AUTENTICAÇÃO USANDO OS PADRÕES 
PEAP, EAP-TLS, EAP-MD5; 
DEVE CONFIGURAR OS PARÂMETROS DE VLAN E QOS DE ACORDO COM 
O USUÁRIO AUTENTICADO; 
DEVE PERMITIR AUTENTICAÇÃO DOS DISPOSITIVOS DE REDE PELO 
ENDEREÇO MAC UTILIZANDO SERVIDOR RADIUS; 
DEVE CONFIGURAR VLAN DE ACORDO COM O DISPOSITIVO 
AUTENTICADO; 
DEVE PERMITIR A AUTENTICAÇÃO SIMULTÂNEA NA MESMA PORTA 
ATRAVÉS DE IEEE802.1X E ENDEREÇO MAC DE FORMA CENTRALIZADA 
PARA QUE APENAS USUÁRIOS AUTORIZADOS EM COMPUTADORES 
CADASTRADOS POSSAM ACESSAR A REDE; 
IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO BASEADAS EM 
ENDEREÇO MAC DE ORIGEM/DESTINO, ENDEREÇO IP DE 
ORIGEM/DESTINO, PORTA TCP/UDP DE DESTINO/ORIGEM E ETHERTYPE; 
DEVE IMPLEMENTAR AUTENTICAÇÃO MD5 PARA OS PACOTES RIP V2 E 
OSPF; 
DEVE IMPLEMENTAR GUEST VLAN; 
DEVE PERMITIR A CRIAÇÃO DE GRUPO DE PORTAS ISOLADAS, NO QUAL 
AS ESTAÇÕES CONECTADAS A DIFERENTES PORTAS CONFIGURADAS 
COMO ISOLADAS SOMENTE PODEM SE COMUNICAR COM PORTAS DE 
FORA DO GRUPO; 
DEVE IMPLEMENTAR SFTP. 
 
DESEMPENHO 
 
DEVE SUPORTAR AGREGAÇÃO DE LINKS SEGUNDO O PADRÃO IEEE 
802.1AD POSSIBILITANDO QUE NO MÍNIMO ATÉ 8 LINKS GIGABIT 
ETHERNET OPEREM COMO UM ÚNICO LINK LÓGICO COM 
BALANCEAMENTO DE CARGA; 
DEVE SUPORTAR JUMBO FRAMES; 
DEVE POSSUIR CAPACIDADE DE VAZÃO DE AO MENOS 128 GBPS; 
DEVE POSSUIR CAPACIDADE DE COMUTAÇÃO DE NO MÍNIMO 95 MPPS; 
DEVE SUPORTAR A CRIAÇÃO DE CLUSTER DE SWITCHES GERENCIADOS 
ATRAVÉS DE UM ÚNICO ENDEREÇO IP; 
DEVE POSSUIR LATÊNCIA ATE 10 MICRO-SEGUNDOS. 
 
PADRONIZAÇÃO 
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IEEE STANDARDS 
IEEE 802.1D (STP) 
IEEE 802.1P (COS) 
IEEE 802.1 PAE (PAE MIB) 
IEEE 802.1Q GVRP (GVRP) 
IEEE 802.1W (RSTP) 
IEEE 802.3 LAG (LAG MIB) 
IEEE 802.3AC (VLAN TAGGING EXTENSION) 
IEEE 802.3AD (LINK AGGREGATION) 
IEEE 802.3AE (10 GIGABIT ETHERNET) 
IEEE 802.3AF (POWER OVER ETHERNET) 
IEEE 802.3I (10BASE-T) 
IEEE 802.3U (FAST ETHERNET) 
IEEE 802.3X (FLOW CONTROL) 
IEEE 802.3Z (GIGABIT ETHERNET) 
RFC 791 (IP) 
RFC 792 (ICMP) 
RFC 793 (TCP) 
RFC 854 AND RFC 856 (TELNET) 
RFC 925 (MULTI-LAN ADDRESS RESOLUTION) 
RFC 950 (IP DATAGRAM FORWARDING) 
RFC 951 (BOOTP) 
RFC 1058 (RIP V1) 
RFC 1122 (IP OPTIONS) 
RFC 1141 (IP DATAGRAM FORWARDING) 
RFC 1157 (SNMPV1/V2) 
RFC 1212 (CONCISE MIB DEFINITIONS) 
RFC 1213 (SNMP MIB II) 
RFC 1215 (SNMP TRAPS) 
RFC 1253 (OSPFV2 MIB) 
RFC 1305 (NTPV3) 
RFC 1350 (TFTP) 
RFC 1389 (RIP MIB) 
RFC 1492 (HWTACACS) 
RFC 1519 (CIDR) 
RFC 1542 (BOOTP) 
RFC 1587 (OSPF NS SA) 
RFC 1657 (BGP-4 MIB) 
RFC 1723 (RIPV2) 
RFC 1724 (RIPV2 MIB EXTENSION) 
RFC 1757 (RMON I MIB) 
RFC 1771 (BGP) 
RFC 1812 (IPV4 ROUTER COMPLIANCE) 
RFC 1850 (OSPFV2 MIB) 
RFC 1881 (IPV6 ADDRESS ALLOCATION MANAGEMENT) 
RFC 1886 (IPV6 DNS EXTENSIONS) 
RFC 1887 (IPV6 UNICAST ADDRESS ALLOCATION ARCHITECTURE) 
RFC 1901 (SNMPV2) 
RFC 1907 (SNMPV2C, SMIV2 AND REVISED MIB-II) 
RFC 1918 (PRIVATE INTERNET ADDRESS ALLOCATION) 
RFC 1981 (IPV6 PATH MTU DISCOVERY) 
RFC 2096 (IP FORWARDING TABLE MIB) 
RFC 2012 (TCP SNMPV2 MIB) 
RFC 2080 (IPV6/RIPNG) 
RFC 2131 (DHCP CLIENT) 
RFC 2233 (MIB) 
RFC 2236 (IGMP SNOOPING) 
RFC 2284 (EAP OVER LAN) 
RFC 2328 (OSPFV2) 
RFC 2373 (IPV6 ADDRESSING ARCHITECTURE) 
RFC 2375 (IPV6 MULTICAST ADDRESS ASSIGNMENTS) 
RFC 2401 (IP SECURITY ARCHITECTURE) 
RFC 2402 (IP AUTHENTICATION HEADER) 
RFC 2406 (IP ENCAPSULATING SECURITY PAYLOAD) 
RFC 2409 (IKE) 
RFC 2452 (TCP/IP) 
RFC 2454 (UDP6) 
RFC 2460 (IPV6 SPECIFICATION) 
RFC 2461 (IPV6/ND) 
RFC 2462 (IPV6 STATELESS ADDRESS AUTO-CONFIGURATION) 
RFC 2463 (ICMPV6) 
RFC 2464 (IPV6 OVER ETHERNET) 
RFC 2465 AND 2466 (IPV6 MIB) 
RFC 2474 (DSCP DIFFSERV) 
RFC 2475 (IPV6 DIFFSERV ARCHITECTURE) 
RFC 2526 (RESERVED IPV6 ANYCAST ADDRESSES) 
RFC 2571 (SNMP FRAMEWORK) 
RFC 2572 - 2576 (SNMP) 
RFC 2578 (NEW TRAPS) 
RFC 2581 (TCP6) 
RFC 2597 (DSCP DIFFSERV EXPEDITED FORWARDING) 
RFC 2616 (HTTP COMPATIBILITY V1.1) 
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RFC 2618 (RADIUS AUTHENTICATION CLIENT MIB) 
RFC 2620 (RADIUS ACCOUNTING CLIENT MIB) 
RFC 2644 (DIRECTED BROADCAST CONTROL) 
RFC 2710 (MLD IPV6 / MLD SNOOPING) 
RFC 2740 (OSPFV3) 
RFC 2767 (DUAL STACKS IPV4 & IPV6) 
RFC 2819 (RMON I MIB) 
RFC 2858 (BGP-4 MULTI-PROTOCOL EXTENSIONS) 
RFC 2865 (REMOTE AUTHENTICATION DIAL-IN USER RADIUS) 
RFC 2866 (RADIUS RFC 2138/ACCOUNTING) 
RFC 2893 (IPV6 HOST AND ROUTER TRANSITION MECHANISM) 
RFC 2925 (PING MIB) 
RFC 3056 (6TO4 TUNNELING) 
RFC 3246 (EXPEDITED PHB) 
RFC 3306 (UNICAST PREFIX-BASED IPV6 MULTICAST ADDRESSES) 
RFC 3307 (IPV6 MULTICAST ADDRESS ALLOCATION) 
RFC 3410 (SNMP) 
RFC 3414 (SNMP USER-BASED SM MIB) 
RFC 3415 (SNMP VIEW-BASED ACMMIB) 
RFC 3416 (SNMPV2) 
RFC 3417 (SNMP TRANSPORT) 
RFC 3484 (IPV6 DEFAULT ADDRESS SELECTION) 
RFC 3493 (IPV6 BASIC SOCKET INTERFACE) 
RFC 3513 (IPV6 ADDRESSING ARCHITECTURE) 
RFC 3542 (ADVANCED SOCKETS API FOR IPV6) 
RFC 3587 (IPV6 GLOBAL UNICAST ADDRESS) 
RFC 3596 (IPV6/DNS6 EXTENSIONS) 
RFC 3623 (OSPF GR) 
RFC 3768 (VRRP) 
RFC 3810 (MLDV2) 
RFC 4113 (IPV6 MIB FOR UDP) 
RFC 4213 (IPV6 HOST AND ROUTERS TRANSITION MECHANISMS) 
RFC 4443 (ICMPV6 FOR IPV6) 
 
GERAIS 
 
DEVE POSSUIR MTBF DE AO MENOS 320.000 HORAS; 
TABELA DE ENDEREÇOS MAC COM CAPACIDADE PARA NO MÍNIMO 32000 
ENDEREÇOS MAC; 
DEVE POSSUIR CERTIFICADO DE HOMOLOGAÇÃO NA ANATEL. O 
NÚMERO DO CERTIFICADO DEVERÁ ESTAR INCLUÍDO NA PROPOSTA; 
DEVE POSSUIR MEMÓRIA FLASH DE NO MÍNIMO 32 MB; 
DEVE POSSUIR MEMÓRIA DRAM DE NO MÍNIMO 256 MB; 
DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECÍFICO PARA 
MONTAGEM EM RACK DE 19" OCUPANDO UMA UNIDADE DE RACK (1U); 
DEVE SER FORNECIDO SERVIÇO DE SUPORTE 24X7XNDB POR UM 
PERÍODO DE PELO MENOS 03 ANOS. 

Valor Total: R$ 123.999,98 (Cento e vinte e três mil novecentos e noventa e nove reais e noventa e oito 
centavos). 

 

 
 

Lagoa Santa, 05 de julho de 2012. 
 
 
 
 

Rogério César de Matos Avelar 
Prefeito Municipal 

 
 
 


